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 ن در دسترس بودن آن است؟ییمسئول تع OSIه در مدل مرجع یکدام لا-1

 Application Layer -الف

 Network Layer -ب

 Transport Layer -ج

 Session Layer -د

 شود؟ یاستفاده م OSPFوند یپ یت هایش مجموعه وضعینما یکدام دستور برا-2

 show ip ospf link-state -الف

 show ip ospf lsa database -ب

 show ip ospf neighbors -ج

 show ip ospf database -د

 د؟یم کنیه تنظیثان 10 یت کاربر را رویمر عدم فعالید تا تاید اجرا کنیتوان یکدام دستور را م-3

 SW1(config-line)#exec-timeout 0 10 -الف

 SW1(config-line)#exec-timeout 10 -ب

 SW1(config-line)#absolute-timeout 0 10 -ج

 SW1(config-line)#absolute-timeout 10 -د

 شده است؟ یمعرف Rapid-PVSTکدام حالت پورت توسط -4

 Learning -الف

 Listening -ب

 Discarding -ج

 Forwarding -د

 کند؟ یف میرا توص یزیچه چ IEEE 802.1Q، استاندارد چیط سوئیک محیدر -5

 VTPعملکرد  -الف

 است VLAN Trunkingمربوط به روش  -ب

 VLAN pruning -ج

 root bridgeند انتخاب یفرآ -د

 ش داده شود؟ینما NATک یتراف ید براید تا شمارنده بازدید وارد کنیتوان یکدام دستور را م-6

 show ip nat statistics -الف

 debug ip nat -ب

 show ip debug nat -ج

 clear ip nat statistics -د

 ها هستند؟ VLAN یایر از مزایک از موارد زیکدام -7

 دهد. یش میرا افزا collision domainsاندازه  -الف

 کنند. یچ را ساده میت سوئیریمد VLAN -ب

 ت شبکهیکاهش امن -ج

 دهند. یپخش را کاهش م یکه اندازه دامنه ها یهند در حالد یش میپخش را افزا یتعداد دامنه ها -د

 سکو استفاده کرد؟یچ سیک رابط سوئیوند ترانک در یپ یکربندیت پینمایش وضع یتوان برا یر را میک از دستورات زیکدام -8



 

 

 show interface trunk -الف

 show ip interface brief -ب

 show interface vlan -ج

 show interface interface -د

 کند؟ یچ فعال میک سوئی یرا رو RSTPکدام دستور -9

 spanning-tree uplinkfast -الف

 spanning-tree mode rapid-pvst -ب

 spanning-tree backbonefast -ج

 spanning-tree mode mst -د

 باشد؟ ینم Port Securityدر  Violation Modeنه جزء انواع یکدام گز-10

 Shutdown -الف

 Restrict -ب

 Protect -ج

 Sticky -د

 باشد؟ ینم Port Securityنه جزء انواع یکدام گز-11

 Restrict -الف

 Dynamic -ب

 Sticky -ج

 Static -د

 شود؟ یارائه م VLANجاد یت با ایکدام مز-12

 Collisionش یافزا -الف

 تیکاهش امن -ب

 segmentationجاد یا -ج

 ییکاهش کارا -د

 کند؟ یک درگاه را محدود میمجاز در  یآدرس ها  MACر تعدادیز یها یژگیک از ویکدام -13

 MAC Flooding -الف

 Port Channel -ب

 Port Security -ج

 EtherChannel -د

 شود؟ یاز کدام دستور استفاده م DHCP relayم یتنظ یبرا-14

 ip helper-address -الف

 Ip dhcp-exclude -ب

 Ip dhcp-delay -ج

 Ip dhcp-relay -د

 شود؟ یشناخته م one-to-nearestا  یک) یک به نزدی( یبه عنوان آدرس ده IPv6آنچه در -15

 Global Unicast -الف



 

 

 Multicast -ب

 Anycast -ج

 Unspecified Address -د

 ست؟یچ MAC addressک یت اول یب 16-24

 NIC -الف

 BIA -ب

 OUI -ج

 VAI -د

 ست؟یچ “ IPv6  “B514:82C3:0000:0000:0029:EC7A:0000:EC72آدرس  یان بریگزیمعادل جا-17

 B514 : 82C3 : 0029 :: EC7A : 0000 : EC72 -الف

 B514 : 82C3 :: 0029 : EC7A : 0 : EC72 -ب

 B514 : 82C3 :: 0029 : EC7A : EC72 -ج

 B514 : 82C3 : 0029 : EC7A : EC72 -د

 جود دارد؟ت ویچند ب IPv6لد آدرس یدر هر ف-18

 24 -الف

 16 -ب

 8 -ج

 4 -د

 شود؟ یشناخته م All-Router Multicast Groupبعنوان  IPv6کدام آدرس -19

 FF02::1 -الف

 FF02::3 -ب

 FF02::4 -ج

 FF02::2 -د

 ا هستند؟یپو یابیریسه با مسیک در مقایاستات یابیریمس یایکدام مورد از مزا-20

 شوند. یسازگار م یرات توپولوژییبا تغبه طور خودکار  Routing table’s -الف

 شود. یگان ارسال میهمسا یبه طور خودکار برا Routing updates -ب

 ابد.ی یکاهش م یکربندیپ یدگیچیش اندازه شبکه، پیبا افزا -ج

 ر دهد.ییرا تغ یابیریتواند جدول مس یر شبکه میرا فقط مدیابد زی یش میت افزایامن -د

 دارد؟ یریچه تأث Service Password-Encryptionاستفاده از دستور -21

 خواهد شد. یرمزگذار Enable Passwordفقط  -الف

 کند. یم ینده را رمزگذاریو آ یعبور فعل یتمام رمزها -ب

 خواهد شد. یرمزگذار Enable Secret  Passwordفقط  -ج

 سکو وجود ندارد.یس یس در روترهاین سرویا -د

 استاندارد است؟ IP ACLکدام مورد نشان دهنده -22

 access-list 50 deny 192.168.1.1 0.0.0.255 -الف

 access list 101 deny tcp any host 192.168.1.1 -ب



 

 

 access-list 2500 deny tcp any host 192.168.1.1 eq 22 -ج

 access-list 110 permit ip any any -د

 به چه صورت است؟ switchport port-security mac-address stickyعملکرد دستور -23

 شود. یره میذخ Startup-Configurationل یا در فایبه صورت پو MACک آدرس ی -الف

 شود. یره میذخ Running-Configurationل یا در فایبه صورت پو MACک آدرس ی -ب

 شود. یره میذخ VLAN databaseل یا در فایبه صورت پو MACک آدرس ی -ج

 شود. یره میذخ Startup-Configurationل یک در فایبه صورت استات MACک آدرس ی -د

 متفاوت باشد؟ EtherChannelداخل  یتواند در پورت ها یم یچه پارامتر-24

 Speed -الف

 Trunk Encapsulation -ب

 Duplex -ج

 DTP negotiation settings -د

 دهد؟ یقرار م area 0س ها را در ینترفیهمه ا یدستور،  چه OSPF یکربندیهنگام پ-25

 network 0.0.0.0 255.255.255.255 area 0 -الف

 network 0.0.0.0 0.0.0.0 area 0 -ب

 network 255.255.255.255 0.0.0.0 area 0 -ج

 network all-interfaces area 0 -د

 د؟یم کنیک رابط تنظیک را به یتمام تراف Default Routeد تا ید وارد کنیتوانیکدام دستور را م-26

 router(config)#ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/1 -الف

 router(config)#ip route 0.0.0.0 255.255.255.255 GigabitEthernet0/1 -ب

 router(config-router)#default-information originate -ج

 router(config-router)#default-information originate always -د

 نامند؟ یرا چه م یابیر یجداول مس یه جهت به روز رسانیهمسا یتوسط روتر به روتر ها Updateعمل ارسال بسته -27

 Hello -الف

 Advertisement -ب

 Administrative -ج

 Refresh -د

توان  یر میک از دستور زیروتر شبکه را با کدام  یها interfaceباشد  192.168.16.1 یشبکه ا DHCPسرور  IPاگر آدرس -28

 کرد؟ یکر بندیاز سرور پ Ipافت یجهت در

 Ip server 192.168.16.1 -الف

 Ip helper-address 192.168.16.1 -ب

 Ip excluded-address 192.168.16.1 -ج

 Ip default-address 192.168.16.1 -د

 فرمت است؟کدام  DHCPدر  IPواحد مدت زمان اجاره -29

 قهیدق-ساعت-روز -الف

 هیثان-قهیدق-ساعت -ب



 

 

 روز-هفته-ماه -ج

 ساعت-روز-هفته -د

 فیتعر آن از قبل مورد کدام دیبا اًج حتمییو استفاده از آن در ارتباطات راه دور با روتر و سو ید رمز نگاریساخت کل یبرا-30

 باشد؟ شده

 Host name -الف

 User name -ب

 Domain name -ج

 Banner name -د

توانند هم زمان متصل  یم VTYخطوط  یچ، حداکثر چه تعداد کاربر روییا سویاز راه دور کاربران به روتر  یدسترس یبرا-31

 شوند؟

 15 -الف

 16 -ب

 32 -ج

 5 -د

 شود؟ ینمک روتر محسوب ی یجزء پورت ها ینه هایک از گزیکدام -32

 Serial -الف

 Parallel -ب

 Ethernet -ج

 Aux -د

 شود؟ یفعال استفاده م  telnetش ارتباطات ینما یاز کدام دستور برا-33

 show cdp neigbors -الف

 show session -ب

 show users -ج

 show vty logins -د

 رد؟یقرار گ OSPFپروتکل  یابیریتواند در جدول مس یم یر موازیش فرض حداکثر  چه تعداد مسیبه صورت پ-34

 2 -الف

 8 -ب

 دنا محدو -ج

 256 -د

 خواند؟ یک بسته را از خود عبور دهد کدام بخش از  آن را می Store-And-Forwardچ ییآن که سو یبرا-35

 FCS -الف

 Data -ب

 Length -ج

 Destination address -د

 خواند؟ یک بسته را از خود عبور دهد کدام بخش از  آن را می Cut - Throughچ ییآن که سو یبرا-36

 FCS -الف



 

 

 Data -ب

 Length -ج

 Destination address -د

 باشد؟ یچه تعداد م Hop Countحداکثر  RIPv2 یابیر یدر پروتکل مس-37

 15 -الف

 30 -ب

 255 -ج

 160 -د

 یه خود ارسال میهمسا یماً به روترهایخود را به صورت کامل مستق یابیریر جدول مسیز یابیریمس یک از پروتکل هایکدام -38

 کنند؟

 ISIS -الف

 RIP -ب

 OSPF -ج

 EIGRP -د

 شود؟ یوند استفاده میک پی یرو VLANن یحمل چند یکدام پروتکل ها برا-39

 802.1Q , ISL -الف

 IGP , BGP -ب

 802.1d , STP -ج

 TCP , VTP -د

 شود؟ یاستفاده م 2ه یاز حلقه ها در شبکه لا یریجلوگ یچ ها برایکدام پروتکل توسط پل ها و سوئ-40

 802.1Q -الف

 VTP -ب

 TCP -ج

 STP -د

 کند؟ یف میرا توص یزیچه چ IEEE 802.1Qچ، استاندارد یدر سوئ-41

 VLANنگ یاز ترانک یروش -الف

 میس یارتباطات ب یبرا یروش -ب

 رین مسیانتخاب بهتر یبرا یروش -ج

 هاVLANجهت هرس  یروش -د

 ان استفاده کرد؟تو یم یج با روتر از چه نوع کابلیارتباط سوئ یطبق استاندارد برا-42

 Straight-through -الف

 Cross over -ب

 Roll over -ج

 Straight-through & Cross over -د

 دهد؟ یرخ م TCP /IPه از مدل مرجع یدر کدام لا یابیریمس-43

 انتقال -الف



 

 

 شبکه -ب

 وند دادهیپ -ج

 نترنتیا -د

 باشد؟ یح میحل به همراه شماره پورت مربوطه صیذ یک از پروتکل هایکدام -44

 SSH 53 -الف

 DNS 21 -ب

 Telnet 23 -ج

 FTP 69 -د

45-IOS  گردد؟ یم یر نگهداریز یک از حافظه هایدر کدام 

      ROM Mini IOS & BootStrap -الف

 RAM -ب

 NVRAM -ج

 FLASH       IOS -د

46-Router> دهد؟ یروتر را نشان م یک از مدهایکدام 

 User Mode -الف

 Setup Mode -ب

 Privilege Mode -ج

 Global Mode -د

 گردد؟ یروتر استفاده م یها Interfaceفعال شدن   یر برایک از دستورات زیاز کدام -47

 Show interface -الف

 No shutdown -ب

 turn on interface -ج

 enable on interface -د

 گردد؟ یم استفاده DCEدر قسمت اتصال   clockingم یتنظ یاز کدام دستور برا-48

 Clocking rate -الف

 DCE rate -ب

 Bandwidth rate -ج

 Clock rate -د

 باشد؟ ینمروتر  یکربندیپ یر جز مدهایک از موارد زیکدام -49

 Line -الف

 Interface -ب

 Router -ج

 Routing -د

 باشد؟ یکدام پروتکل کم م یابیریجداول مس یات بروز رسانیدر عمل یباند مصرف یپهنا-50

 RIP v1.0 -فال

 OSPF -ب



 

 

 EIGRP -ج

 RIP v2.0 -د

 کند؟ یم یدر سراسر شبکه ط یکند که بسته اطلاعات یاشاره م یرینه به مسیکدام گز-51

 Route -الف

 Routing -ب

 Metric -ج

 Advantage -د

 باشد؟ یرساندن اطلاعات به مقصد مشخص بر چه اساس م یچ برایک سوئی یریم گیزم تصمیمکان-52

 MAC- ADDRESS TABLE -الف

 TOPOLOGHY  TABLE -ب

 ROUTING TABLE -ج

 LEARNING -د

 ست؟یچ   VTPفه پروتکلین وظیمهم تر-53

 قرار دارد.  VTP DOMAINک یکه در  ییچ هایسوئ یها در رو   VLANانتشار اطلاعات  -الف

 ACCESSه  یلا  یچ هایسوئ یها در رو   VLANانتشار اطلاعات  -ب

 چ هایدر سوئ  FLOODINGبه وجود آمدن  از یریجلوگ -ج

 STPند یدر فرآ ROOT BRIDGEانتخاب  -د

 باشد؟ ینم  ROUTE یر جزء روش هایک از موارد زیکدام -54

 Ether Channel -الف

 Connected Route -ب

 Dynamic -ج

 Static -د

 ر است ؟یک از موارد زیکدام   DEVICEکیشدن    BOOTن مرحله ازیاول-55

 POST -الف

 BOOT  SEQUNCE -ب

 REFER TO ROMON -ج

 KERNEL INITIALIZATION -د

 شود؟ ینم  SAVEچ ها یها در سوئ VLANاطلاعات  MODEدر کدام -56

 CLIENT -الف

 SERVER -ب

 TRANSPARENT -ج

 TRUNK -د

  OPREATIONون)بد  FORWARDچ بلا فاصلهیدن به سوئیاطلاعات بعد از رس  SWITCHINGیک از روش هایدر کدام -57

 (خواهد شد؟یخاص

 FORWARDING -الف

 FRAGMENTED FREE -ب



 

 

 STORE  &  FORWARD -ج

 CUT- THROUGH -د

58-IOS شود؟ یم یروتر نگهدار یک از مختصه هایسکو در کدام یس 

 ROM -الف

 RAM -ب

 NVRAM -ج

 FLASH -د

 شود؟ یم میبه چند دسته تقس NATس یسرو-59

 Static Natفقط  -الف

 Dynamic Natط فق -ب

 Patفقط  -ج

 Static Nat , Dynamic Nat , Pat -د

 یمن استفاده میارائه ارتباطات سرتاسر ا یها برا VPNک چارچوب پروتکل استاندارد باز است که معمولاً در یکدام پروتکل -60

 شود؟

 RSA -الف

 IPsec -ب

 PPTP -ج

 L2TP -د

61-FQDN است؟ یمخفف چه عبارت 

 Fully Quick Domain Name -الف

 Fully Qualified Domain Name -ب

 Fully Qualified Destination Name -ج

 Fully Qualified Domain Network -د

 است؟ یچه عدد SSHشماره پورت پروتکل -62

 21 -الف

 22 -ب

 23 -ج

 24 -د

 باشد؟ ینم یشامل چه موارد AAAس یسرو-63

 Authentication -الف

 Authorization -ب

 Accounting -ج

 Automatic -د

 شوند؟ یمحسوب م Dynamic Routing Protocolر جزء یز یک از پروتکل هایکدام -64

 ,RIP , IGRP IP -الف

 OSPF,ISIS,CDP -ب



 

 

 OSPF,ISIS, RIP -ج

 RIP , OSPF , IP -د

 رود؟یبه کار منترنت یا یرو یابیریمبادله اطلاعات مس یکه برا  EGPیهااز پروتکل یانمونه-65

 IGP -الف

 EGP -ب

 BGP -ج

 EIGRP -د

 نه است؟یمربوط به کدام گز Administrative Distanceت ین اولویبالاتر-66

 Connected Interface -الف

 Static Route -ب

 Dynamic Route -ج

 EGP Route -د

 است؟ Administrative Distanceت ین اولویبالاتر ینه داریکدام گز-67

 EIGRP -الف

 OSPF -ب

 BGP -ج

 RIP -د

 کند؟ یاستفاده م 520با شماره پورت   UDPاز پروتکل یابیریکدام پروتکل مس-68

 EIGRP -الف

 OSPF -ب

 BGP -ج

 RIP -د

 ست؟یشود چ ی،دستوریک استفاده م VTPدن نام دامنه وحالتیبرای د-69

 Show status VTP -الف

 Show status -ب

 Show VTP status -ج

 Show VTP -د

 باشد ؟ یه میچند ثان STPبرای پروتکل  ییزمان همگرا-70

 هیثان 10 -الف

 هیثان 30 -ب

 هیثان 50 -ج

 هیثان 5 -د

 رد؟یگ یت مورد استفاده قرارمیبه منظوراحرازهو PPPال یر توسط پروتکل سرینه زیکدام گز-71

 CHAP -الف

 PPP -ب

 DAP -ج



 

 

 CAP -د

 رو شده است ؟به چه منظوری رز Dکلاس  یآی پ-72

 یقاتیتحق -الف

 Broadcast -ب

 Multicast -ج

 Unicast -د

 ل را دارد؟یت کد گذاری و تبدیمسئول OSIه ای از مدل یچه لا-73

 Presentation -الف

 Transport -ب

 Network -ج

 Data-link -د

گر برای درخواست یدستگاه دک سؤال به یبه منظورارسال  Handshakeگنال های یر ازسیت زیکدام پروتکل احراز هو-74

UserName وPassword کند ؟ یاستفاده م 

 PAP -الف

 PPP -ب

 CHAP -ج

 SAP -د

 چند است؟ Hostو  NETت های ی،برای مشخص کردن تعداد بCکلاس  یت های مورد استفاده درآی پیتعداد ب-75

 bit net  / 24 bit host 24 -الف

 bit net  / 8 bit host 24 -ب

 bit net  / 16 bit host 16 -ج

 bit net  / 8 bit host 16 -د

  ؟ ستیچ 24/ 172.16.24.0 یپ یآ Broadcast آدرس-76

 172.16.24.1 -الف

 172.16.24.255 -ب

 172.16.25.255 -ج

 172.16.24.254 -د

 ت است ؟یچند ب  IP V6 ورژن یپ آی آدرس طول-77

  bit128  -الف

  bit32 -ب

 bit48 -ج

 64bit -د

 یتواند آن را به صورت خصوص یو هر شرکت م شود ینم واگذار یچ شرکتیک ازآدرس ها ثبت نشده است ،و به هی کدام -78

 استفاده کند؟

 Unique Local Anycast -الف

 Unique Local Multicast -ب



 

 

 Unique Local Broadcast -ج

 Unique Local Unicast -د

ت یک رابط خاص هداین شده است را به ییتع 20/ 192.168.0.0 یکه برا یکیتراف د تا تمامید وارد کنیتوان یکدام دستور را م-79

 د؟یکن

 router(config)#ip route 192.168.0.0 255.255.240.0 GigabitEthernet0 /1 -الف

 router(config)#ip route 0.0.0.0 255.255.255.0 GigabitEthernet0 /1 -ب

 router(config)#ip route 0.0.0.0 0.0.0.0 GigabitEthernet0 /1 -ج

 router(config)#ip route 192.168.0.0 255.255.255.0 GigabitEthernet0 /1 -د

 گر کند؟یکدیارتباط با  یرا قادر به برقرار VLANن یتواند چند یم یکدام فناور-80

 inter-VLAN routing using a Layer 7 switch -الف

 inter-VLAN routing using a Layer 2 switch -ب

 inter-VLAN routing using a Layer 3 switch -ج

 intra-VLAN routing using router on a stick -د

 


